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Информационная среда стала неотъемлемой 
составляющей социализации человека. При этом 
состояние цифрового поля оценивается как зна-
чительная угроза национальной безопасности 
России. Стратегия национальной безопасности, 
утвержденная Указом Президента РФ от 2  июля 
2021 г. № 400, относит к национальным интересам 
Российской Федерации «развитие безопасного ин-
формационного пространства, защиту российско-
го общества от деструктивного информационно-
психологического воздействия»1.

Одной из опаснейших форм такого воздействия 
является активное вовлечение людей в незаконный 
оборот наркотических средств, которое проявляет-
ся в следующем [1]:

1) вовлечение в качестве распространителей 
(вербовка). В поисках курьеров организаторы на-
ходят различные способы воздействия на людей 
(в основном на несовершеннолетних):

- через заранее созданную фейковую страницу 
в социальной сети с ложными данными преступ-
ником производится поиск наиболее уязвимых лиц 
(несовершеннолетних, безработных и т. д.). По ре-
зультатам поиска преступник переходит в диалог 
с лицом, где, скрываясь за целью поддержки, уз-
нает, в каких условиях живет человек, какой у него 
доход, т. е. находит уязвимые места. Затем следует 
этап непосредственного вовлечения путем пред-
ложения подработки с использованием завуалиро-
ванных, обтекаемых фраз, не раскрывающих сущ-
ности деяния, к которому привлекается лицо, либо 
вовсе скрывающих его, т.  е. путем предложения 
заработка иного типа;

- использование маркетинговой стратегии, за-
ключающейся в организации рекламных плат-
форм: человек, листая ленту, видит яркий реклам-
ный постер, сопровождающийся оригинальными 
изображениями и громкими манящими лозунгами 
(например, «Нажми на картинку и заработай мил-
лион»). Каждое нажатие отслеживается разработ-
чиками рекламы, а нажимающему предлагается 
вступить в закрытое сообщество, где размещает-
ся деструктивный контент, оказывающий психо-
логическое воздействие на личность, склоняя ее 
к употреблению, распространению наркотических 
средств и т. д.;

2) вовлечение в качестве потребителей. В по-
исках клиентов происходит распространение про-
наркотических аудио-, фото-, видеоматериалов. 

1 Стратегия национальной безопасности: утвержде-
на Указом Президента Российской Федерации от 2  июля 
2021  г. №  400 [Электронный ресурс]. Доступ из справ.-
правовой системы «КонсультантПлюс».

Ярким примером являются «аудионаркотики», 
которые несколько лет назад в интернет-простран-
стве приобрели популярность, называющиеся как 
существующие наркотические вещества: «Кока-
ин», «ЛСД», «Героин» и т. д. Основной аудитори-
ей, прослушивающей данные треки, является мо-
лодежь, в частности подростки [2, с. 56]. Это об-
условлено тем, что запрещенные вещества можно 
«попробовать» бесплатно и без юридических по-
следствий. Молодежь является наиболее склонной 
к внушению категорией лиц, что обуславливает 
ситуации, когда они действительно получают удо-
вольствие от прослушивания таких аудиофайлов, 
что может способствовать привыканию и в по-
следующем желанию попробовать наркотические 
средства. Заказать и оплатить «дозу» можно одним 
нажатием клавиши компьютерной мыши, не выхо-
дя из дома. 

Для приобщения к употреблению наркотиков 
создаются молодежные сайты и интернет-журна-
лы, организуются сообщества читателей, к кото-
рым относятся, например, виртуальные страницы, 
паблики и группы в социальных сетях «ВКонтак-
те», «Одноклассники», Twitter и т. д. 

Бороться с данным явлением можно теми же 
методами, которые используют в этой области 
преступники, т. е. разрабатывать и распространять 
контент, раскрывающий схемы, используемые 
преступниками, чтобы, столкнувшись с подоб-
ным, человек знал, как реагировать, чтобы не по-
пасть под деструктивное влияние. Данный контент 
должен быть: актуальным, полезным, легко читае-
мым, с использованием качественных ярких изо-
бражений, регулярным (минимальное количество 
постов — один в день). 

Федеральный закон от 01.03.2012 №  18-ФЗ2 
дополнил ч.  2 ст.  228.1 Уголовного кодекса Рос-
сийской Федерации (далее — УК РФ)3 «Сбыт нар-
котических средств, психотропных веществ и их 
аналогов» квалифицирующим признаком «с ис-
пользованием средств массовой информации, 
электронных или информационно-телекоммуни-
кационных сетей (включая сеть "Интернет")»  — 
п. «б». Повышенная опасность деяний, совер-
шенных таким образом, обусловлена как их спо-
собностью оказывать негативное воздействие на 

2 О внесении изменений в отдельные законодатель-
ные акты Российской Федерации [Электронный ресурс]: 
федеральный закон Российской Федерации от 1  марта 
2012 г. № 18-ФЗ (ред. от 3 июля 2016 г.). Доступ из справ.-
правовой системы «КонсультантПлюс».

3 Уголовный кодекс Российской Федерации от 13 июня 
1996 г. № 63-ФЗ [Электронный ресурс]. Доступ из справ.-
правовой системы «КонсультантПлюс».
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неопределенно широкий круг лиц, так и тем, что 
появление новых способов сбыта существенно 
способствует наркотизации населения.

В системе предупреждения преступлений 
в данной сфере особое значение имеет первичная 
информация, в связи с чем необходимо осуще-
ствить ее поиск в сети Интернет.

Результатами поиска могут являться:
- сайты преступных организаций;
- сообщества преступных организаций в соци-

альных сетях;
- форумы, содержащие информацию о незакон-

ном обороте наркотических средств и т. д.
После получения результатов поиска следует 

принять меры к установлению личности организа-
тора и его соучастников и установлению контакта 
с администраторами сайта.

Отметим, что наиболее часто для оплаты нар-
котических средств используются электронные 
кошельки, в связи с чем при обнаружении факта 
незаконного оборота наркотических средств в сети 
Интернет оперативному сотруднику необходимо 
запросить информацию о данных электронных ко-
шельков фигуранта:

- данные, предоставленные фигурантом при за-
полнении анкеты;

- данные об адресе электронной почты, указан-
ной при регистрации;

- данные об IP-адресах, с которых происходи-
ла регистрация электронного кошелька и произво-
дился вход в электронный кошелек;

-  данные о переводах денежных средств на 
другие счета с указанием их номера, суммы пере-
вода, владельце счета;

- данные о номерах телефона, указанные фигу-
рантом, на которые могут приходить оповещения 
об операциях со счетом;

- данные о сумме, дате и месте пополнения сче-
та и т. д.

В рамках расследования преступлений в сфе-
ре незаконного оборота наркотических средств, 
совершенных с использованием сети Интернет, 
особенности приобретает следственный осмотр 
предметов и документов, обнаруженных и изъятых 
в ходе проверки сообщения о преступлении. 

Исследователи классифицируют такие предме-
ты на основе наличия материальных следов пре-
ступления [3]: 

1.  Наркотики и предметы, контактирующие 
с ними (упаковка наркотических средств и ее эле-
менты, приспособления для употребления нарко-
тических средств). 

2. Рукописные записи. 

3.  Оптические диски, содержащие сведения, 
полученные в ходе оперативно-розыскной дея-
тельности. 

4. Девайсы. 
В контексте исследуемой тематики рассмотрим 

особенности осмотра девайсов:
1) в первую очередь следует визуально изучить 

осматриваемый девайс:
- определить вид девайса, содержащего компью-

терную информацию: мобильный телефон, ноут-
бук, персональный компьютер;

- определить марку девайса, содержаще-
го компьютерную информацию (Asus, Samsung, 
HONOR и т. д.);

- определить состояние девайса, содержащего 
компьютерную информацию (имеющиеся дефек-
ты и т. д.);

- определить тип операционной системы;
- изучить правила пользования девайсом, со-

держащим компьютерную информацию;
2) обнаруженные особенности фиксируются на 

фото-, видеосъемку;
3) если после визуального осмотра стало из-

вестно, что на предмете могут быть пригодные для 
исследования экспертом следы рук и иные микро-
объекты, то необходимо их зафиксировать с при-
влечением специалиста.

Целесообразно отметить, что перед фиксаци-
ей следов необходимо проконсультироваться со 
специалистом в области информационных техно-
логий, ведь применение некоторых методов изъ-
ятия следов для экспертизы может привести к по-
вреждению или уничтожению содержащейся там 
информации.

В классической теории криминалистики выде-
ляют материальные и идеальные следы. Однако при 
осмотре предмета, содержащего компьютерную 
информацию, могут быть обнаружены и цифровые 
следы (посещение сайтов с рекламой наркотиков, 
архив переписки пользователя, управление счетами 
электронных платежных систем, геолокация и т. д.).

Говоря об особенностях осмотра мобильного 
телефона, следует выделить следующие этапы [4, 
с. 175]:

1. Разблокировка телефона. Здесь есть ряд ню-
ансов: наиболее часто на мобильном устройстве 
установлена система защиты (PIN, пароль, face-
id). Снять данную систему можно различными 
способами:

1)  наиболее удачной ситуацией при осмотре 
является случай, когда подозреваемый, обвиняе-
мый сам озвучивает свой пароль (например, на до-
просе) [5].
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Считаем целесообразным отметить, что подо-
зреваемый имеет право не предоставлять пароль 
от мобильного устройства, что не будет являться 
доказательством его вины. Так, 21 декабря 2020 г. 
при задержании Роман Касенков в связи с обна-
руженным у него свертком с наркотическим сред-
ством — «мефедрон» (3,512 г.) — отказался пре-
доставить пароль от мобильного устройства, что 
послужило доказательством его вины в судебном 
производстве. Однако после рассмотрения жало-
бы Романа Верховный Суд установил, что отказ 
обвиняемого предоставить пароль от мобильного 
устройства или разблокировать его не может рас-
сматриваться как подтверждение виновности, что 
обусловлено ч.  2 ст.  45 Конституции Российской 
Федерации1;

2) резервное копирование данных с устройства. 
Здесь следует полностью скопировать всю мульти-
медийную информацию с телефона на  внешний 
носитель, минуя снятие пароля [6];

3)  снятие системы защиты при помощи про-
граммного обеспечения, которое методом просто-
го перебора может подобрать пароль к устройству. 

2. Осмотр информационной среды устройства. 
В первую очередь следует проверить возможные 
места коммуникации  –— мессенджеры, личные 
сообщения в социальных сетях и т. д. 

Отмечаем, что на сегодняшний день наиболее 
часто преступники используют такой мессенджер, 
как Telegram. Это обуславливается некоторыми 
программными особенностями данного мессен-
джера: переписка с другим пользователем может 
быть удалена в любое время у обоих собеседников 
независимо от периода ее хранения в мессендже-
ре; к сообщениям можно применять функцию са-
моуничтожения через установленный пользовате-
лем промежуток времени и др. [7].

Так, по делу № 1-577/2020, приговор по кото-
рому был вынесен 27 апреля 2020 г., руководитель 
и организатор организованной группы, которые 
создали в мессенджере Telegram интернет-магазин 
«LAVKA_SHAMANA», где продавались наркоти-
ческие средства путем предложения трудоустрой-
ства, тем самым организовали группу, которая дей-
ствовала на территории Республики Саха, так и не 
были установлены следствием2.

1 Определение суда кассационной инстанции от 21 сен-
тября 2023 года // Сайт Верховного Суда Российской Фе-
дерации. URL: https://vsrf.ru/stor_pdf.php?id=2288866 (дата 
обращения: 08.10.2023).

2 Приговор № 1-577/2020 от 27  апреля 2020  г. по делу 
№ 1-577/2020 // Сайт судебных и нормативных актов РФ. 
URL: https://sudact.ru/regular/doc/XQVCfwidUaxq/ (дата 
обращения: 08.10.2023).

Активное использование именно мессенджера 
Telegram объясняется расположением его серве-
ров, а именно тем, что они находятся за рубежом, 
что делает данный мессенджер менее доступным 
для правоохранительных органов.

Результаты осмотра мессенджеров, как прави-
ло, являются наиболее значимыми для предвари-
тельного расследования, ведь там можно обнару-
жить следующее:

- фотографии, на которых запечатлены эпизо-
ды преступлений: получение партии товара, места 
хранения данного товара, фотографии с поставщи-
ком и т. д.);

-  видеофайлы: места расположения закладок, 
совместный досуг соучастников организованной 
группы и т. д.;

- аудиофайлы: голосовые сообщения между со-
участниками, записи разговоров с поставщиками 
и т. д.;

- геометки и маршруты, сохранившиеся благо-
даря встроенной в мобильных устройствах систе-
мы GPS [8].

Также необходимо учесть, что пользователем 
могли быть скрыты некоторые приложения, в свя-
зи с чем нужно произвести их поиск. Проявить 
их можно через настройки или специальное про-
граммное обеспечение.

Значимым элементом при осмотре информаци-
онной среды устройства является осмотр вкладок, 
истории поиска в браузере, т.  к. там может быть 
информация, которой интересовался подозревае-
мый, обвиняемый, в частности:

-  содержащая способы изготовления наркоти-
ческих средств, а также оборудование, необходи-
мое для этого;

-  содержащая способы сокрытия преступной 
деятельности и избежания юридической ответ-
ственности;

- рекламные постеры, видеоролики, пропаган-
дирующие наркотические вещества;

- содержащая способы отмывания денег и т. д. 
[9].

3. Осмотр и анализ систем синхронизации дан-
ных. Сейчас данные, представляющие интерес для 
расследования по уголовным делам, могут нахо-
диться в облачных хранилищах (например, Google 
Диск, Yandex Диск). Это обусловлено несколькими 
факторами: 

- подозреваемый сам сохранил материалы в об-
лачное хранилище, например, в связи с недостат-
ком памяти на мобильном устройстве или для на-
дежности сохранения;

https://sudact.ru/regular/doc/XQVCfwidUaxq/
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- данные были сохранены в облачном хранили-
ще автоматически [10]. 

Осветив особенности осмотра мобильного те-
лефона, считаем целесообразным представить ре-
комендации по тактике данного осмотра: 

- перед непосредственным осмотром мобиль-
ного телефона следует осуществить тщательную 
подготовку, а именно подготовить упаковочный 
материал, в котором впоследствии разместим изъ-
ятый мобильный телефон. Упаковочный материал 
должен быть жестким, исключающим возмож-
ность механического и иного воздействия на изъ-
ятый объект;

- важным аспектом при осмотре мобильного 
телефона является пояснение понятым всех дей-
ствий, производимых с экраном телефона или его 
клавиатурой. Это позволит избежать жалоб на не-
законность действий следователя в области отра-
жения хода осмотра.

Обобщение правоприменительной практики 
свидетельствует о наличии некоторых проблем, ко-
торые возникают при раскрытии и расследовании 
преступлений, связанных с незаконным оборотом 
наркотических средств, психотропных веществ, 
совершаемым с использованием информационно-
телекоммуникационных технологий, а именно: 

- исключение при осуществлении преступ-
ной деятельности визуального контакта не только 
между продавцом и покупателем, но и (в боль-
шинстве случаев) между членами одной преступ-
ной группы; 

- использование в преступной деятельности 
удаленной системы прокси-серверов сетей Tor, 
VPN. Так, установлено, что из 5,3 млрд интернет-
пользователей в мире треть (31  %) используют 
VPN в 2024 г.1;

-  использование в преступной деятельности 
мессенджеров со сквозным шифрованием. Так, 
в МВД России назвали Telegram основным ин-
струментом для преступников в ИТ-сфере. Заме-
ститель начальника Управления по организации 
борьбы с противоправным использованием инфор-
мационно-коммуникационных технологий МВД 
России Сергей Ерохин заявил, что взаимодействие 
с приложением на практике не осуществляется 
ввиду размещения серверного оборудования за 
пределами РФ2;

1 Сколько людей используют VPN: интернет-портал. 
URL: https://www.websiterating.com/ru/vpn/how-many-
people-use-a-vpn/ (дата обращения: 08.03.2024).

2 МВД: Telegram — основной инструмент для преступ-
ников в ИТ-сфере: новостной онлайн-портал инноваци-
онных технологий. URL: https://itspeaker.ru/news/mvd-

- длительное исполнение организациями за-
просов оперативных сотрудников о предоставле-
нии информации, касающейся движения денеж-
ных средств на электронных кошельках, банков-
ских счетах и др. 

Для решения указанных проблем и совершен-
ствования системы противодействия незаконному 
обороту наркотических средств предлагаем следу-
ющие направления развития данной области:

1. Повышение цифровой грамотности подрас-
тающего поколения, что обусловлено их наиболь-
шей уязвимостью и подверженностью информа-
ционному влиянию. Данную меру можно реализо-
вать следующим образом: 

- создать систему своевременного и регуляр-
ного повышения квалификации педагогов, форми-
рующей у них цифровую компетенцию. Полагаем, 
что данная система может быть реализована в виде 
интернет-платформ и форумов, где регулярно вы-
кладываются учебные видео- и аудиоматериалы, 
имеется система накопления виртуальных баллов 
для поощрения наиболее компетентных в области 
цифровых технологий педагогов;

- внедрить в образовательный процесс иннова-
ционные методики, в т. ч. онлайн-платформы, вы-
ход на которые будет осуществляться под строгим 
контролем педагога. Надзор может осуществлять-
ся в виде накопления в электронном портфолио 
информационных следов, оставленных на вирту-
альных площадках учеником;

- видим возможным установление возрастных 
рамок использования социальных сетей. Работа 
по установлению таких ограничений должна осу-
ществляться совместно с психологами и педагога-
ми для того, чтобы не замедлять процесс социали-
зации. 

2. Рассмотрение возможности предоставления 
сотрудникам оперативных подразделений и след-
ственных органов беспрепятственного доступа 
к техническим средствам (телефон, ПК) лиц, по-
дозреваемых в незаконном обороте наркотиков, 
в целях получения информации о всех участниках 
незаконного оборота, маршрутах транспортиров-
ки, местах хранения и сбыта наркотиков.

Разграничивать ситуации, играющие ключе-
вую роль в определении потребности получения 
судебного решения для осмотра, можно с помо-
щью установления критерия  — способа получе-
ния сотрудниками мобильного телефона. К приме-
ру, если он изъят при производстве следственных 
действий при соблюдении законодательства Рос-
telegram-osnovnoy-instrument-dlya-prestupnikov-v-it-sfere/ 
(дата обращения: 20.02.2024).
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сийской Федерации, то для его осмотра получение 
судебного решения не требуется.

3. Организация сотрудничества с разработчи-
ками платформ социальных сетей и мессенджеров 
(Telegram, WhatsApp и др.) и электронных кошель-
ков в целях предоставления конкретной информа-
ции по определенным фактам переписки, не нару-
шающей конституционные права граждан, в части, 
касающейся незаконного оборота наркотических 
средств.

4.  Повышение личной заинтересованности 
сотрудников оперативных подразделений в рас-
крываемости данной группы преступлений. 

Решение данной проблемы возможно за счет 
финансового и социального стимулирования со-
трудников оперативных подразделений, чьи по-
казатели по работе превышают средние показа-
тели по региону.

Подводя итог изложенному выше, можем от-
метить, что предложенные нами способы и мето-
ды направлены на предупреждение преступлений 
и максимально эффективное расследование, а вне-
дрение и применение в практической деятель-
ности должны быть осуществлены посредством 
слаженной работы социальных и правовых сфер 
общества. 
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